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2.3 3 mei 2011 Definitief Correctie verwijzing URL
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Elektronische ondertekening van e-mail met Microsoft Outlook

Met behulp van UZIl-passen kunnen e-mail berichten voorzien worden van een
elektronische handtekening. Deze handleiding beschrijft hoe u met de UZI-pas in
Microsoft Outlook een elektronisch ondertekend bericht kunt versturen.

Randvoorwaarden

Deze handleiding gaat er vanuit dat u beschikking heeft over de volgende zaken:

1 Een UZIl-pas met bijbehorende pincode;

2 Een Windows PC waarop de standaard kaartlezer en software voor gebruik van
de UZI-pas reeds is geinstalleerd. Voor installatiehandleiding zie
WwWw. uziregister.nl

3 Een Windows PC waarop Microsoft Outlook is geinstalleerd als onderdeel van
Office XP, Office 2003 Office 2007 of Office 2010;

4 Een Windows PC waarop u voldoende rechten heeft om software te installeren.
Dit is nodig voor enkele aanpassingen in het Windows register;

5 Het uitgevoerde registry bestand zoals uitgelegd in de volgende paragraaf.

Configuratie Windows Register voor gebruik van UZIl-pas in Outlook (script)
Microsoft Outlook controleert standaard of het e-mailadres van de verzender van
een bericht overeenkomt met het e-mailadres in het gebruikte certificaat. In de
certificaten van de UZIl-pas is bewust geen e-mailadres opgenomen. Hierdoor is de
UZIl-pas op meerdere werkplekken (e-mailadressen) te gebruiken en hoeft ook niet
vervangen te worden bij een wijziging van het e-mailadres van de pashouder. Wel
vereist deze werkwijze een aanpassing in het register van Windows om de controle
op het e-mailadres uit te zetten?.

Veelgestelde vragen Contact Sitemap CIBG English

" CIBG
Ministerie van Volksgezondheid,
Welzijn en Sport

UZl-register

Home UZl-pas  Servercertificaat Ondersteuning  Over het UZI-register
Home »UZI-pas > Wat kan ik met een UZ1-pas? » Digitale handt
~ UZI-pas .. .
> Voor wie? Dlgltale handt6ken|ng Gerelateerde links
~ Wat kan ik met een UZI-pas? Het is mogelijk met een UZI-pas 'op naam’ een digitale » Praktijkvoorbeelden digitale
> Opvragen BSN handtekening te plaatsen onder e-mails of ander elektronisch handtekening met een UZI-pas
berichtenverkeer. Deze digitale versie van de handgeschreven 5> Certificeringsbeleid

» Toegang landelijk EPD
handtekening is rechtsgeldig.
> Digitale handtekening

- - X X X Bestanden
» Smartcard logon Bij het plaatsen van een digitale handtekening zijn tenminste twee partijen
s Gegevens versleutelen betrolken: de pashouder - die de handtekening zet - en de vertrouwende = Ondertekenen e-mail met
. artij - de ontvanger. Microsoft Gutlock
> wWellke UZI-pas woor mij? partl d i
m Ondertekenen e-mail met Mozilla

» UZI-pas aanvragen E-mail Thunderbird &
¥ UZI-pas intrekken 0m vast te kunnen stellen dat een e-mailbericht ook daadwerkelijk komt “anp
wan degene die zegt wie hij is en dat hij of zij de inhoud onderschrijft moet
een e-mailbericht zijn ondertekend met een digitale handtekening. Voor het
werzenden en ontvangen van getekende e-mailberichten is naast een e-
mailpregramma ock aanvullende software nedig. In de handleiding digjta
handtekening staat uitgelegd hoe u met de UZI-pas (of een andere ¥ it
een gekwalificeerd certificaat] een e-mailbericht kunt ondertekensg

> Weilig gebruik UZI-pas

(Office 200310

Gecertificeerd
Voor het uitgeven van een wettelijk erkende digitale handtekening is het
|171-reqister necedtificeard on qecenigtreerd bii de (nafbankelile Bogt en

1 De technische achtergrond en details van de oplossing staan in het Microsoft Support artikel How to turn off e-
mail matching for certificates in Outlook. Zie: http://support.microsoft.com/kb/276597
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Let op! Op de website van het UZI-register staat bij deze handleiding het script
‘RegisterAanpassingOutlook’ om de configuratie van uw versie van Outlook aan te
passen.

Deze scripts voeren de vereiste aanpassing in het register uit voor Office XP, Office
2003, 2007 en 2010. Na het uitvoeren van het script kunt u stappen verderop in

deze handleiding volgen.

Configureren van Outlook voor ondertekenen van een bericht
Deze paragraaf laat zien hoe u in Outlook een e-mailbericht kan ondertekenen.

e Open een nieuw e-mail bericht

£% Naamloos - Bericht [HTML)

s v -lAlB L)

I Bestand Bewerken Besld Inwoegen Opmaak  Extra  Acties  Help
fiverzonden | Il | b 0 (B 13 0 8D 2 8w IS Bomes. S8 4G 08

Van... ]

Aan,., ]

)
)

l
l
[ o
[

BCC,..

Onderwerp:

e Klik op Opties

Berichtopties [zl

EBerichtinstelingen Beveiliging

% Urgentie: Wormaal Beveiligingsinstelingen wijzigen woor dit bericht

Gevoeligheid: [Beveiligingginstellingen... ]

Opties woor stemmen en controleren

[ stemknoppen gebruiken: | w

[Laten weten wanneer dit bericht is bezorgd

[JLaken weten wanneer dit bericht is gelezen

Eezorgingsopties

‘erzonden bericht opslaan in: |Ver20nden ikems Bladeren. .. ]

[Iniet bezorgen wade: |

@ [] ankwoorden verzenden naar: | | ’ Mamen selecteren. ., ]
|
|
|

| |
[etloopt na: | | |
Indeling wan bijlage: |Standaard A |
Codering: |Aut0matische selectie A |

Contactparsanen... | |
Categorieén. .. | |

o Klik op Beveiligingsinstellingen
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x)

Beveiligingseigenschappen

[CIgerichttekst en bilagen coderen

Digitale handtekening aan dit bericht toevoegen
Dit: bericht als ondertekend bericht in normale tekst verzenden
[]5fMIME-ontwangstbevestiging aanvragen voor dit bericht
Bevelligingsinstelingen

Beveiligingsinsteling:

|<Autnmatisch> vl [ Instelingen wijzigen. ..

Eeveiligingslabel

Beleidsmodule: | <Geen: V| Configureren.

[ OF ] ’ Annuleren ]

¢ Vink de checkbox aan Digitale handtekening aan dit bericht toevoegen,
automatisch wordt dan ook de optie Dit bericht als ondertekend bericht in
normale tekst verzenden geselecteerd.

¢ Kilik op Instellingen Wijzigen

Beveiligingsinstellingen wijzigen

Yoorkeuren voor bevedligingsinstelingen
Naam van beveiligingsinstelingen:
Cryptografische indeling: v
Certificaten en algoritmen
Handtekeningencertificaat
Hash-algaoritme:
e
Coderingsalgoritme:
Deze certificaten meezenden met ondertekende berichten
o] Comiem

Het Cryptografische indeling moet op S/MIME (blijven) staan.
¢ Kilik bij het Handtekeningencertificaat op Kiezen.

Bij een Zorgverlener pas of een Medewerkerpas op naam laat Outlook twee
certificaten zien: het authenticiteitcertificaat en het handtekeningcertificaat.
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Certificaat selecteren

Selectest het certificaat dat u wilk gebruiken,

Verleend aan Verleend door

ElHendrikus Rudolf Testzorgverlene... TEST UZI-register Zorgverlener CA G2

| :

874 ] [ Annuleren ] [Qertiﬁcaatweergeven

Technisch gezien kunt u beiden gebruiken worden, maar vanuit juridisch oogpunt
leidt alléén het handtekeningcertificaat tot een rechtsgeldige handtekening. U kunt
als volgt het juiste certificaat selecteren.

e Beweeg de schuif naar rechts en selecteer het certificaat met de ‘beschrijvende
naam?’ (friendly name) Handtekeningcertificaat®

Certificaat selecteren

Selectesr het certificaat dat u wilk gebruiken,

Beo...  Beschrijvends naam ‘rerloopdatum
10-4-2011

guerlener CA G2 E-m.
7" e

|

[ >

I a4 l l Annuleren ] [gertificaatweergeven

e Klik op OK

De beschrijvende naam ‘handtekeningcertificaat’ is in schaduw zichtbaar bij
Handtekeningencertificaat.

2 Opmerking: in de BIJLAGE is in detail beschreven waaraan het handtekeningcertificaat is te herkennen. Dit kan
van belang zijn indien u een andere PKI overheidspas gebruikt waar de labels met de ‘beschrijvende naam’
anders gevuld zijn.

3 Bij de UZI-passen uitgegeven tot april 2008 waren de labels met de ‘beschrijvende naam’ (friendly name) nog
niet gevuld met inhoudelijke informatie over het certificaat.
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Beveiligingsinstellingen wijzigen

Voorkeuren voor beveiligingsinstelingen
Maam van beveiligingsinstelingen:

Cryptografische indeling: |S,|'MIME hd

Certificaten en algotitmen

Handtekeningencertificaat: : | l Kiezen. .. l
Hash-algaoritme: ESHF\I W i
Coderingscertificaat: | | [ Kiezen...
Coderingsalgoritme: |3DE5 v |

Deze certificaken meezenden met ondertekende berichten

’ K ” Annuleren l

Vink de check box Deze certificaten meezenden met ondertekende berichten
4
aan.

e Klik op OK

e Kilik op Sluiten

¢ Maak de e-mail verder verzendklaar

¢ Klik op Verzenden, er verschijnt een scherm voor invoer van de PIN code

To log in to "UZI-pas DO004536"

Erter PIN: |

¥ Minimum PIN length & bytes
" Maximum PIN length & bytes

| Cancel |

e Vul de pincode in

Controle ondertekening van een bericht

U kunt als volgt controleren dat het bericht daadwerkelijk is ondertekend. In de
‘verzonden berichten’ (sent items) is de ondertekening zichtbaar aan het icoontje in
de lijst:

=

en het icoontje rechts in het bericht zelf:

4 In de figuur is ook het Coderingscertificaat gekozen. Dit gaat op dezelfde manier als het handtekeningcertificaat
en kan geen verwarring geven omdat Outlook maar één certificaat toont.
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Test digitale handtekeing

1 PrintPdfServercertificaat 1], pdf
Richard Rudolf Testzorgverlener R

Door op het certificaat icoon te klikken in het bericht kunt u de details van de
handtekening controleren. Hiervoor verwijzen wij naar de handleiding van Outlook.

Configureren van Outlook om alle berichten te ondertekenen
U kunt Outlook ook configureren om alle berichten te ondertekenen. In outlook 2003
gaat dit als volgt:

¢ Gaan naar Extra -> Opties en het tabblad Beveiliging

Yoorkeuren | E-maiinstelingen | E-maiindeling | Speling | Beveliging | cverige | Gemachtigden

Gecodesrde e-mail
‘9 i [ alle inhoud en bijlagen voor uitgaande berichten coderen
Lill Digitale handtekening toevoegen aan uitgaande berichten
COndertekend bericht in normale tekst verzenden
] 5fMIME-ontvangsthewvestiging aanvragen voor alle 5{MIME-berichten

Standaardinsteling: ¥ | | Instellingen...

Beveiligingszones

Mek beveligingszones kunt u bepalen of scripts en actieve inhoud in HTML-berichten
kunnen waorden wikgevoerd.

Zone: e Restricted sites b Zope-instelingen...

Afbeeldingen downloaden

[ Instelingen voor automatisch downloaden wijzigen. .. ]

Digitale id's {certificaten)

= Digitale id's of certificaten zijn documenten waarmee U uw identiteit
kunt aantonen tijdens elektronische kransacties,

[Eubliceren in algemene adreslijst. .. ] [Digitale id imparterenfexporteren. .. ] [Een digitale id ophalen. .. ]

I Ok ] [ Annuleren ] [ Toepassen ]

e Vink bij Gecodeerde e-mail de optie aan Digitale handtekening toevoegen
aan uitgaande berichten.

¢ Met de optie Ondertekend bericht in normale tekst verzenden zorgt u
ervoor dat de berichten ook leesbaar zijn voor mensen die een e-mailpakket
hebben dat de S/MIME standaard niet ondersteund.

Let op! Ondanks het aanvinken van deze laatstgenoemde optie kan het zijn dat
sommige webmail services het bericht niet laten zien.

e Door te klikken op Instellingen kunt u een standaard profiel instellen.
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Bewveiligingsinstellingen wijzigen

Voorkeuren voor beveiligingsinstelingen

Maam van beveiligingsinstelingen:

Cryptografische indeling: |S,I'MIME b

Certificaten en algaritmen

Handtekeningencertificaat: ; | [ Kigzen... ]
Hash-algoritme: gSHnl v i
Coderingscertificaat: i | [ Kiezen..,
Coderingsalgaritrie: |3DES b !

Deze certificaten meezenden met ondertekende berichten

[ Ok ][ Annuleren ]

Als u daarvoor kiest verschijnt meteen na het klikken op Verzenden in het bericht
de PIN dialoog en een foutmelding als de betreffende pas niet aanwezig is.

Let op! De PIN dialoog verschijnt alleen bij verzending van het eerste bericht totdat
u Outlook afsluit of de UZI-pas uit de kaartlezer verwijdert!
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BIJLAGE: controle handtekeningcertificaat

Deze bijlage beschrijft in detail waaraan het handtekeningcertificaat is te herkennen.
Dit kan van belang zijn indien u een andere PKI overheidspas gebruikt waar de

labels anders gevuld zijn.

¢ In het selectiescherm van certificaten klikt u op Certificaat weergeven

Certificaat

Algemesn |Details Certificeringspad | Yertrouwensrelatie

B 2 S .
Certificaatinformatie

Doeleinden van dit certificaat:
+ het beschermen van e-mailberichten

* Zie de verklaring van de certificeringsinstantie woor meer infarr

VYerleend aan: Hendrikus Rudalf Testzorgverlenerdd
Verleend door: TEST UZl-reqister Zargverlener CA G2

Geldig van 10-4-20028 t/m 10-4-2011

@ U hebt een persooniijke sleutel die overeenkomt met dit certificaat.

[ erklaring van verlener |

e Kies Tabblad Details

Certificaat

Algemeeni Details | Cerificeringspad Vertrouwensrelatié

zzentile beperkingen

[eg) Algoritre van vingerafdruk
_ Bezchrijvende naam Handtekeningcertificaat

Weergeven: ! <hllex w
Weld W aarde
Certificaatbeleid [1]Certificaatsbeleid: Beleids-id=...
CRL-dizstributiepunten [1ICRL-distributiepunt: MNaarn va...

|dentificatie wan de ondenwer.. aaficale5597 fde2 3d 944,
Subjecttype=Eindentiteit, Beper...

ingerafdiuk. 18cEfakdf6al 876 b7 46a..

Miet-afwijzing [40]

Eigenschappen bewerken Kopigren naar bestand

Het Sleutelgebruik moet Niet-afwijzing (40) zijn.

e Klik op OK
e Klik op OK
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