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Versturen van ondertekende e-mail met Mozilla Thunderbird

Met behulp van UZI-passen kunnen e-mailberichten voorzien worden van een
elektronische (digitale) handtekening. Deze handleiding beschrijft hoe u met de UZI-
pas een elektronisch bericht kan ondertekenen met het Mozilla Thunderbird e-
mailprogramma.

Randvoorwaarden

Deze handleiding gaat er vanuit dat u beschikking heeft over de volgende zaken:

1 Een UZI-pas met bijbehorende pincode;

2 Een computer (Windows, Mac OS X, Linux) waarop de standaard kaartlezer en
software voor gebruik van de UZI-pas reeds is geinstalleerd. Zie details over
actuele versies en handleiding: www.uziregister.nl

3 Een systeem waarop het gratis e-mail Mozilla Thunderbird is geinstalleerd.
Deze software kan u downloaden van http://www.mozilla.com/nl/

4 Een systeem waarop u voldoende rechten heeft om software te configureren.

Eenmalige configuratie beveiligingsapparaat

Om de UZI-pas te kunnen gebruiken vanuit Thunderbird moet eenmalig een
beveiligingsapparaat worden toegevoegd. Zoals aangegeven bij de randvoorwaarden
dient de SafeSign middleware al geinstalleerd te zijn.

¢ Kies via het menu Tools de optie Account Settings.
¢ Kies Security in het linker keuze menu.

= Gmail - jmoehn SECI.II"IW
Server Settings
Copies & Folders To send and receive signed or encrypted messages, you should specify both a
Composition & Addressing digital signing certificate and an encryption certificate.
Disk Space Digital Signing
Junk Settings Use this certificate to digitally sign messages you send:
Return Receipts | | Select...
f Security | [ ;
=l Local Folders
Disk Space
Junk Settings ErETEL
QOutgoing Server (SMTP) Use this certificate to encrypt & decrypt messages sent to you:
| ’ Select...
Default encryption setting when sending messages:
Certificates
’ View Certificates ] ’ Security Devices
’ Add Account. .. ]

’ Remove Account l

OK ] [ Cancel
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In de volgende subparagrafen is per operating systeem beschreven hoe u het
beveiligingsapparaat (security device) kan toevoegen.

¢ Kies Security Devices.

& Device Manager Z E| E|

Security Modules and Devices Details Value
= NS5 Internal PKCS #11 Module
Generic Crypto Services

Software Security Device
[= Builtin Roots Module
Builtin Object Token

Enable EIPS

e Kies Load

‘& |oad PKCS#11 Device

Enter the information for the module you want to add.
Module Name: | Mew PKCS#11 Module |

Madule filename: | | lﬁrowse... l

[ oK ] [ Cancel l

1.2.1 Eenmalige configuratie beveiligingsapparaat (Windows)
¢ Kies Browse en selecteer het bestand
C:\WINDOWS\system32\aetpkss1.dll en klik OK. De Module Name is een
vrij te kiezen naam. In het voorbeeld: ‘AET PKCS#11 module’.

D] Are you sure you want to install this security module?
Module Mame: AET PKCS#11 Module
Path: C:\WINDOWS\system32\aetpkss 1.dll

N

l 0K ] | Cancel |

e Kies OK in de Device manager. Nu is de UZI-pas zichtbaar.
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Device Manage

Security Modules and Devices
[EI NS5 Internal PKCS #11 Module
Generic Crypto Services
Software Security Device
[= Builtin Roots Module
Builtin Object Token
(=] AET PKCS#11 Module
UZI-pas 00004536

1.2.2 Eenmalige configuratie beveiligingsapparaat (Mac OS X)
e kies in het Mac menu Thunderbird de optie ‘Voorkeuren’
e klik in het voorkeurenscherm op de knop ‘Geavanceerd’
e selecteer de knop ‘Certificaten’
e klik op de knop ‘Beveiligingsapparaten
e klik in het scherm beveiligingsapparaten op de knop ‘Laden’
e geef als modulenaam op ‘AET SafeSign’
e geef als modulebestandsnaam op ‘libaetpkss.dylib’
e klik op 'OK’, bevestig en klik weer op ‘OK’

1.2.3 Configuratie Beveiligingsapparaat in Linux
e kies in het Thunderbird menu ‘Bewerken’ de optie ‘Voorkeuren’
e klik in het voorkeurenscherm op de knop ‘Geavanceerd’
e selecteer de knop ‘Certificaten’
e klik op de knop ‘Beveiligingsapparaten
e klik in het scherm beveiligingsapparaten op de knop ‘Laden’
e geef als modulenaam op ‘AET SafeSign’
e geef als modulebestandsnaam op ‘libaetpkss.so’
e klik op 'OK’, bevestig en klik weer op ‘OK’

1.3 Ondertekenen e-mailbericht
e De UZI-pas dient aanwezig te zijn in de kaartlezer.
e Open een nieuw e-mailbericht.

& Compose: Test met Thunderbird _||'E|E|
File Edit View 0 Options  Tools  Help
— ] abg @ B ¥
L-b - v - - R o T
Send Contacts Attach Security Save
From: | Jacob Moehn <jmoehn@gmail.com> - Gmail - jmoehn A4
v To: | 2= info@uzi-register.nl
b To: | 2=

Subject: | Test met Thunderbird

E || |M-AA|BIU|EFEE|E-E-O-

test
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¢ Kies in het menu Security voor de optie Digitally Sign this message. Als er
nog geen persoonlijke certificaten beschikbaar zijn verschijnt de volgende
melding.

Thunderbird

(7 Youneed to setup one or more personal certificates before you can use this security feature. Would
- you like to do so now?

e Kies Yes. Het configuratiescherm dat verschijnt, is ook altijd op te roepen door
via het menu Tools de optie Account Settings te selecteren.
¢ Kies Security in het linker keuze menu.

= Gmail - jmoehn SECI.II"IW
Server Settings
Copies & Folders To send and receive signed or encrypted messages, you should specify both a
Composition & Addressing digital signing certificate and an encryption certificate.
Disk Space Digital Signing
Junk Settings Use this certificate to digitally sign messages you send:
Feturn Receipts | ’ Select...
E -Security E
=l Local Folders
Disk Space
Junk Settings ENEELECT
Outgoing Server (SMTP) Use this certificate to encarypt & decrypt messages sent to you:
| ’ Select...
Default encryption setting when sending messages:
Certificates
’ View Certificates ] ’ Security Devices
’ Add Account. .. ]

’ Remove Account l

I OK ] [ Cancel ]

¢ Kies Select bij de optie Use this certificate to digitally sign messages you
send.

Let op! Als u de volgende foutmelding krijgt dan is Thunderbird nog niet

geconfigureerd voor gebruik van UZI-pas. De stappen beschreven in par. 1.2 zijn
nog niet (met succes) uitgevoerd.
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Thunderbird

Certificate Manager can't locate a valid certificate that can be used to digitally sign your messages.

A

Als de UZI-pas aanwezig is verschijnt het volgende scherm.

Password Required &|

:l?/l a

Please enter the master password for the UZI-pas 00004536,

[ OK ] [ Cancel

e Voer de pincode in van de UZI-pas.

Select Certificate

(=g Hl 17T -pas 00004536:Anna Titia Rianne Zorgverlener2's ID [7F:9B8:57:C3: 75:A5: 1F: J6:

Details of selected certificate:

Issued to: C=NL,0=Test-Chassée zickenhuis, CN=Anna Titia Rianne Zorgverlener 2,serialMumber =0000046 74, title =Huisarts
Serial Number: 7E:98:57:C3:75:A5: 1F: 26:90:02:99:EA: C8:8F: A4:D5
Valid from 16-4-2007 15:30:29 to 15-4-2010 15:30:29
Issued by: CN=TEST UZI-register Zorgverlener CA,O=agentschap Centraal Informatiepunt Beroepen Gezondheidszorg,C=NL
Stored in: UZI-pas 00004536

I OK ] ’ Cancel

In het selectiescherm is maar 1 certificaat zichtbaar. Dit is het
handtekeningcertificaat.

Opmerking: het is wel mogelijk om met een medewerkerpas niet op nhaam een
bericht elektronisch te ondertekenen. In dat geval zal Thunderbird het
authenticiteitcertificaat presenteren. Uiteraard leidt dat niet tot een rechtsgeldige
handtekening.

e Kies OK.

Thunderbird

" You should also specify a certificate for other people to use when they send you encrypted
)_,"'-/l messages. Do you want to use the same certificate to encrypt & decrypt messages sent to you?

| QK | [ Cancel
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e Kies Cancel en u bent weer terug bij de Account Settings.
e Als u standaard alle berichten wilt ondertekenen, zet dan een vinkje in Digitally

sigh messages (by default).

e Kies OK.
e Kies Send.

In de folder Sent kunt u als volgt controleren of het bericht inderdaad correct is
ondertekend. Selecteer het bericht en dan ziet u rechtsboven in het berichtscherm
een icoon van een enveloppe. Klik op het icoon om de details van de handtekening

te controleren.

- [O]x]

File Edit View Go Message Tools Help
= - [ii [a\i »] &\f - X @ = . @ - @ - 0, Subject or Sender
Get Mail Write  Address Book Reply  Reply Al Forward Tag Deletz Junk Print Back F ard
All Folders « v ||l | O Subject &5 Recipient M| Date - m
= = L) test — * 9:04
BBIJ Gmail - jmoehn M Security lx‘
© % Inbox (1) 2 =
L Drafs Message Is Signed
=7 Sent This message indudes a valid digital signature. The message has not been altered since it
n Trash was sent.
&7 Local Folders = S“Fﬂ :Sth Signed by: Jacob Moehn
Dr:;l: ﬁ Email address: j.moehn@minvws.nl e
sl Certificate issued by:  Getronics PinkRoccade PkIoverheid CA - Overheid en Bedrijven
To: jacob.n
test
Message Not Encrypted
This message was not encrypted before it was sent, Information sent over the Internet
without encryption can be seen by other people while in transit.
9 Unread: 0 Total: 1

e Kies View Signature Certificate en vervolgens het Tabblad Details als u de
handtekening wilt controleren.

X]

Certificate Yiewer:"PKI Overheid Persoonlijk:Onweerlegbaarheid certificaat”

General | Details |

Certificate Hierarchy
(= Staat der Nederlanden Root CA
(= Staat der Nederlanden Cverheid CA
ElGetronics PinkRoccade PKIoverheid CA - Overheid en Bedrijven
Jacob Moghn

Certificate Fields
. EExtensions
Certificate Basic Constraints

|

Certificate Polides
Certificate Authority Key Identifier
Certificate Subject Key ID
Certificate Subject Alt Name
;---Objett Identifier (136155713)
Field Value

Critiecal
Non-repudiation

| Close |
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Aan de Certificate Key Usage kunt u zien welk certificaat is gebruikt: Non-
repudiation is het certificaat voor elektronische handtekening.

Let op! Bij een UZI-pas zal het enveloppe icoon ook een vraagteken bevatten. Dit
komt omdat het certificaat geen e-mailadres bevat. Het is waarschuwing om aan te
geven dat het certificaat geen e-mailadres bevat. Dit is toegestaan binnen de
relevante standaard (S/MIME). Consequentie is dat de ontvangende partij aan het
gebruikte e-mailaccount geen zekerheid ontlenen en zich dus moet baseren op het

gebruikte certificaat.

Message Security

Message is signed

Although the digital signature is valid, it is unknown whether sender and signer are the same person.
The certificate used to sign the message does not contain an email address. Please look at the
details of the signature certificate to learn who signed the message.

Signed by: Testadministratief medewerker
Email address:  (no email address)
Certificate issued by:  UZI-register Medewerker niet op naam CA

| View Signature Certificate |

Message Not Encrypted
This message was not encrypted before it was sent. Information sent over the Internet without
encryption can be seen by other people while in transit.

23

Opmerking: het voorbeeld laat een medewerkerpas niet op naam zien zodat er
alleen sprake kan zijn van authenticatie van de afzender en geen rechtsgeldige

elektronische handtekening.
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