¥ CIBG
Z’ﬁfj Ministerie van Volksgezondheid,
Welzijn en Sport

Versleutelen e-mail met Microsoft Outlook

Versie 1.0

Datum 2 december 2010
Status definitief (UZ68.01)



1.1
1.2
1.3
1.4

2.1
2.2
2.3
2.3.1
2.3.2
2.3.3
2.3.4
2.4

UZI-register | Versleutelen e-mail met Microsoft Outlook | versie 1.0 | UZ68.01 | 2 december 2010

Inhoud

Inleiding—3

Doelstelling—3

Versies—3

Opbouw van het document en overige documentatie—3
Document historie—3

Versleutelen van e-mail met Microsoft Outlook—4
Randvoorwaarden—4

Configuratie Windows Register voor gebruik van UZI-pas in Outlook (script)—4

Configureren van Outlook voor versleutelen van een e-mail bericht—4
Stap 1: zoek het vertrouwelijkheidcertificaat op van de ontvanger—4
Stap 2: plaats uw UZI-pas in de kaartlezer—4

Stap 3: contactpersoon toevoegen voor ontvanger—5

Stap 4: e-mail bericht maken voor contactpersoon—6

Openen van een versleuteld e-mail bericht—8

BIJLAGE: Publieke sleutel overnemen vanuit een eerder ontvangen

ondertekende e-mail—10

Copyright CIBG 2010 © te Den Haag

Niets uit deze uitgave mag verveelvoudigd en/of openbaar worden gemaakt (voor
willekeurig welke doeleinden) door middel van druk, fotokopie, microfilm,
geluidsband, elektronisch of op welke andere wijze dan ook zonder voorafgaande

schriftelijke toestemming van CIBG.

Pagina 2 van 11



1.1

1.2

1.3

1.4

UZI-register | Versleutelen e-mail met Microsoft Outlook | versie 1.0 | UZ68.01 | 2 december 2010

Inleiding

Doelstelling

Met behulp van UZI-passen kunt u e-mail berichten versleutelen zodat deze alleen
door u en de ontvanger te lezen zijn. Deze handleiding beschrijft hoe u met de UZI-
pas in Microsoft Outlook een e-mail bericht kan versleutelen.

Versies

Bij het opstellen van dit document is gebruik gemaakt van Microsoft Office 2003 op
Windows XP. Behalve de lay-out is de werking in nieuwere Office versies
vergelijkbaar.

Opbouw van het document en overige documentatie
In hoofdstuk 2 wordt beschreven hoe men met Microsoft Outlook een e-mail kan

versleutelen.

Er is een aparte handleiding die beschrijft hoe u met een UZI-pas een e-mail bericht
kan ondertekenen.

Het advies is om eerst te zorgen dat u met Outlook e-mail kan ondertekenen
voordat u aan de slag gaat met vertrouwelijke e-mail.

Document historie

Versie Datum Status Omschrijving

1.0 2 december 2010 Definitief Eerste gepubliceerde versie.

Pagina 3 van 11



2.1

2.2

2.3

2.3.1

2.3.2

UZI-register | Versleutelen e-mail met Microsoft Outlook | versie 1.0 | UZ68.01 | 2 december 2010

Versleutelen van e-mail met Microsoft Outlook

Randvoorwaarden

Deze handleiding gaat er vanuit dat u beschikking heeft over de volgende zaken:

1 Een UZI-pas met bijbehorende PIN-code;

2 Een Windows PC waarop de standaard kaartlezer en software voor gebruik van
de UZI-pas reeds is geinstalleerd. Zie
http://www.uziregister.nl/technischesupport/installerenuzipasenkaartlezer/windows/

3 Een Windows PC waarop Microsoft Outlook is geinstalleerd als onderdeel van
Office XP, Office 2003 en Office 2007.

4 Een Windows PC waarop u voldoende rechten heeft om software te installeren.
Dit is nodig voor enkele aanpassingen in het Windows register.

Configuratie Windows Register voor gebruik van UZI-pas in Outlook (script)
Microsoft Outlook controleert standaard of het e-mailadres van de verzender van
een bericht overeenkomt met het e-mailadres in het gebruikte certificaat. In de
certificaten van de UZI-pas is bewust geen e-mailadres opgenomen. Hierdoor is de
UZI-pas op meerdere werkplekken (e-mailadressen) te gebruiken en hoeft ook niet
vervangen te worden bij een wijziging van het e-mailadres van de pashouder. Wel
vereist deze werkwijze een aanpassing in het register van Windows om de controle
op het e-mailadres uit te zetten®.

Op de website van het UZI-register staat bij deze handleiding het script
'‘Register_Aanpassing_Outlook.reg’ om de configuratie van uw versie van
Outlook aan te passen. Dit script voert de vereiste aanpassing in het register uit
voor Office XP, Office 2003, 2007 en 2010.

Configureren van Outlook voor versleutelen van een e-mail bericht

Stap 1: zoek het vertrouwelijkheidcertificaat op van de ontvanger

Om iemand een versleutelde e-mail te sturen heeft u zijn vertrouwelijkheidcertificaat
nodig. Outlook gebruikt de sleutel uit dit certificaat om het bericht te versleutelen.
Alleen de ontvanger die beschikt over de bijbehorende UZI-pas kan het bericht
lezen.

De certificaten zijn terug te vinden in de zogenaamde LDAP database. De
zoekpagina voor deze LDAP is te vinden via:
http://www.uziregister.nl/ikhebeenuzipas/uitgegevenuzipassen/

In BIJLAGE 1 is een alternatief aangegeven voor deze stap: het overnemen van het
vertrouwelijkheidcertificaat uit een eerder ontvangen e-mail.

Stap 2: plaats uw UZI-pas in de kaartlezer

Belangrijk! Om een encrypt bericht te kunnen versturen moet ook de UZI-pas van
de verzender in de kaartlezer zitten. Dit geldt ook als men het bericht alleen wilt
versleutelen en niet wilt ondertekenen! Zo niet dan krijgt u onderstaande
foutmelding:

1 De technische achtergrond en details van de oplossing staan in het Microsoft Support artikel How to turn off e-
mail matching for certificates in Outlook. Zie: http://support.microsoft.com/default.aspx?scid=kb;en-us;276597
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Ongeldig certificaat (%]
':, Microsoft Outlook kan dit bericht niet ondertekenen of coderen omdat
L)

u geen certificaten hebt die vanaf het e-mailadres
Help |

. % ¢ kunnen worden verzonden.
De reden hiervan is dat in de ‘verzonden items’ van de verzender het bericht
versleuteld wordt opgeslagen op basis van het encryptie certificaat van de
verzender. Outlook heeft dus 2 encryptiecertificaten nodig: van de ontvanger en de
verzender.

Belangrijk! Als u later de verstuurde versleuteld berichten wilt lezen in de
‘verzonden items’ moet u de UZI-pas in het systeem hebben en de PIN invoeren.
Zonder uw UZI-pas kan u zelf uw verzonden en versleutelde e-mail berichten niet
meer lezen! Deze mail is niet meer te openen na verlies of defect van uw UZI-pas,
ook niet met een nieuwe UZI-pas.

Stap 3: contactpersoon toevoegen voor ontvanger

* Voeg in ‘Contactpersonen’ een nieuwe contactpersoon toe voor de
geadresseerde aan wie u een versleutelde e-mail wilt versturen.

o Importeer in het tabblad ‘Certificaten’ het vertrouwelijkheidcertificaat van de
geadresseerde.

EE naamloos - Contactpersoon
|S‘_.'stem v| |9 v| & B F U

Bestand Bewerken Beeld Invoegen Opmask Extra  Acties  Exacte-Synergy  Help
[ Opslaan en sluiten [,':"J; = 4 @ _'é SR S 2R
Algemeen I Details ] Activiteiten I Certificaten ] Alle velden ]

Outlook gebruikt een van deze certificaten om gecodeerde e-mail te verzenden aan deze
contactpersoon. U kunt een certificaat verkrijgen als u e-mail met een digitale handtekening
van deze contactpersoon ontvangt of als u een certificaatbestand voor deze contactpersoon
importeert.

Certificaten (digitale id's):

Eigenschapper.. . |
Ails standaard instellen |

Expatberen,,, |
Werwijderen |

e Via de knop importeren kan een certificaat (publieke sleutel) worden toegevoegd
aan de contactpersoon waar u het versleutelde bericht naar toe wilt sturen.

» Dit certificaat is te downloaden van
http://www.uziregister.nl/ikhebeenuzipas/uitgegevenuzipassen/.
Hier vult u de gegevens in van de persoon in kwestie, deze persoon dient dus
wel in het bezit te zijn van een UZI-pas of een servercertificaat. Waarna u het
vertrouwelijkheid certificaat van die persoon download.
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Status Alctief
CERTIFICATEN

Download certificaat Functie

Certificaat 1 ertrouwelijkcheid

Certificazt 2 Authenticatie

Certificaat 2 Elektronizche handtekening

In de certificaten die het UZI-register uitgeeft wordt geen e-mail adres opgeslagen.
Bij het toevoegen komt er een melding dat het e-mailadres van het contact niet
overeenkomt met het certificaat maar die melding kunt u negeren.

Kan het e-mailadres in het certificaat niet vinden in de e-maillijst van de contactpersoon, Wilt u dit certificaat toch toevoegen aan deze

. contactpersoon?

e Kilik hier dus op ‘Ja’ en daarna op ‘Opslaan en sluiten’

Stap 4: e-mail bericht maken voor contactpersoon
Er kan nu een nieuw e-mail bericht worden gemaakt met in het Aan veld de zojuist
aangemaakte contactpersoon.

e Kilik in de contacten met de rechtermuis op het betreffende contact
« Kies ‘aanmaken’ en ‘nieuw bericht voor contact’

Contactpersonen

E-mail: j.doe@cibg.nl

Openen
=4 Afdrukken

(5| Doorsturen

|‘j Mieuw bericht voor contactpersoon

Mieuwe afspraak met contactpersoon
% Mieuw vergaderverzoek aan contactpersoon
5-% Mieuwe task voor contactpersoon

Mieuw logboekitem voor contactpersoon

Koppeling 3

Contactpersoon oproepen...

MetMeeting-gesprek

< &

Opvolgen...

Categarieén,..

X

Verwijderen
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+ Klik daarna op het volgende icoon om uw bericht te versleutelen.
| 23 opties... | 33 [E[A° |43 | @ i

e Als alternatief kunt u ook op de volgende wijze uw bericht versleutelen. Ga
daarvoor in het bericht naar ‘Opties’ en dan ‘Beveiligingsinstellingen’.

woegen Opmaak Extra Acties  Help

| |a(| R lij[)gtlesh@ a

Berichtopties

?; Berichtinstelingen —————— Beveiliging |

Urgente: s

(9@ Beveiliginggipstelingen wijzigen voor dit bericht
Ef
Gevoeligheid: | Mormaal

| & o __ IO Y:
| w Beveiligingsinstelingen... 3

Opties voor stemmen en controleren

@ [ stemknoppen gebruiken: | -

[JLaten weten wanneer dit bericht is bezorgd
[JLaten weten wanneer dit bericht is gelezen

Bezorgingsopties

@ [] Antwoorden verzenden naar: |

l MNamen selecteren. .. ]
l

Verzonden bericht opslaan in: | Verzonden items Bladeren. .. ]

[Iniet bezorgen vddr: | SEEn

[Jverloopt na: | GeEn |
Indeling van bijlage: |Standaard w |
Codering: |Aut0rnatische selectie w |

Contactpersonen. .. |John Do |
Categorieén... | |
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e Check daar het vinkje voor codering. Het eerder genoemde icoon moet dan
zichtbaar zijn, waarmee wordt aangeduid dat het bericht versleuteld is.

Beveiligingseigenschappen

v Berichttekst en bijlagen coderen:

[T Digitale handtekening aan dit bericht toevoegen
™ | it bericht als ondertekend bericht in normale tekst verzenden
™ | SiMIME-ontvangstbevestiging voor dit bericht aanragen

Beveiligingsinstelingen

Beveiligingsinsteling:

I::Auh:umaﬁsu:h::— j Instellingen ﬂijzigen...l

- Beveiligingslstbel

Eeleidsmadule: I-:Geen:: j Configureren. ., |
iZlassificatie: I j

Brivacymerk:

oK I Annuleren

Openen van een versleuteld e-mail bericht

G
Bij de ontvanger zal dit icoon = voor het ontvangen bericht staan, dit kunt u zien
als een bevestiging dat het bericht daadwerkelijk versleuteld is verstuurd.
Voordat u verder gaat dient de UZI-pas in de kaartlezer te zitten.

+ Door vervolgens op het bericht te dubbelklikken verschijnt het PIN venster. Voer
hier uw pincode in en klik vervolgens op “OK".

Yoer PIN in

Inloggen op "UZI-pas 20004562"

Voer PINin: |

W Minimum PIM lengte & bytes
+ Maximum PIN lengte & bytes

‘ Annuleren
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e Zodra er geen UZI-pas in de kaartlezer zit verschijnt de volgende melding.

Microsoft Office Outlook X

! E kan het item niet openen. Het onderliggende beveiligingssysteem kan uw digitale id niet vinden.

+ Nadat de correcte pincode is ingevoerd zal het bericht geopend worden. Aan de
hand van het icoon (het slotje) kunt u zien dat het een versleuteld bericht
betreft.

B testbericht met encryptie - Bericht (HTML)

: Bestand Bewsrken Beeld Invosgen Opmask Extra  Acties  Help
i i-jBeantwoorden | i=& Allen beantwoorden | (3 Doorsturen | & =3 | B4 | ¥ | &

M| s-9-10

Van: Weerdt, dhr. H.R. van der Verzonden: di 30-11-2010 10:41

Aan: Sekeris, dhr. P.

EE= ‘--.*
Onderwerp:  testbericht met encryptie ﬂ
Test

Pagina 9 van 11



UZI-register | Versleutelen e-mail met Microsoft Outlook | versie 1.0 | UZ68.01 | 2 december 2010

BIJLAGE: Publieke sleutel overnemen vanuit een eerder
ontvangen ondertekende e-mail

Als een collega op een eerder tijdstip al een digitaal ondertekend bericht heeft
toegezonden dan kan vanuit dat bericht de publieke sleutel worden gehaald en later
opnieuw worden gebruikt?. Dit gaat als volgt:

¢ Open het bericht waarin de digitale handtekening zit.

i RE: Testcase 5 Elektronische ondertekende email - Bericht (HTML)
| -l 4 Al 7 0|

1
3
3

- Bestsnd Bewerken Beeld Invoegen Opmask  Ewtra  Acties  Exacte-Synergy  Help ¥p een vraag voor hulp =
: {7 Beantwoorden | €8 Allen beantwoorden | 4% Doorsturen | & By | ” Dj X .- Ae .

Van: Moehn; Jacob [ s sy, | Verzonden: ma 24-9-2007 15: 18
Aan: _Dienstposthus CIBG-ZT
cc:

Onderwerp: RE: Testcase 5 Elektronische ondertekende email
Bijlagen: EAanvraagfwmu\ier 474.pdf; @Gr l.csr

Ondertekend door: SSRGS R

* Klik met de rechtermuisknop op de naam van de afzender en kies voor de optie
toevoegen aan contactpersoon.

oehn, Jacob [jad

Eigenschappen. ..
_Dienstposthus C;

Yerzendopties. ..

Toevoegen aan contactpersenen I

RE: Testcase 5 Ek Contactpersoon zosken

-

idoor: j.moshn@r  Kopi€ren
Blakkem
WSS

iddag Henlk.

Alles selecteren

2 \Voorwaarde is dat de verzender heeft aangevinkt om dit certificaat mee te sturen bij de beveiligingsopties.
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« Het volgende scherm verschijnt. In het tabblad ‘Certificaten’ is het certificaat (de
publieke sleutel) van de verzender terug te vinden (dit certificaat kan eventueel
worden geéxporteerd en worden opgeslagen).

EE Jacob Moehn - Contactpersoon
|S‘;stem v| |9 v| & B I U

Bestand Bewerken Beeld Invoegen Opmask Extra Acties Exacte-Synergy  Help
[Hopsizanensiiten [ | & ] | * & Zo- | & - % -
Algemeen I Details I Activiteiten I Certificaten I Alle velden I

Outlook gebruikt een van deze certificaten om gecodeerde e-mail te verzenden aan deze
contactpersoon. U kunt een certificaat verkrijgen als u e-mail met een digitale handtekening
van deze contactpersoon ontvangt of als u een certificaatbestand voor deze contactpersoon

importeert.

Certificaten (digitale id's);

Waarnemer(Standaard) Eigenschappen... |
fils standaard instellen |

Exporteren... |
Verwijderen |

« Klik vervolgens op “Opslaan en sluiten”.

De contactpersoon is nu met certificaat opgeslagen in de lijst met contactpersonen
en kan later worden gebruikt.
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