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Agentschap CIBG

Inleiding
Datum

Het kan voorkomen dat gebruikers meldingen krijgen dat het UZI-certificaat niet 22 december 2021

vertrouwd wordt omdat Apple de tussenliggende certificaten niet standaard
vertrouwd.

De macOS syteem gebruiker kan met deze handleiding een certificaat handmatig
vertrouwen en afsluitend testen of de configuratie werkt.

Voor deze handleiding zijn de volgende onderdelen gebruikt:

macOsS: 12.0 Monterey
Safesign: macOS versie 3.7.0.1
Chrome: 96.0.4664.55

Kaartlezer: OMNIKEY 3121
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Inh oud Agentschap CIBG

Datum

1. Vertrouwen van de certificaten op het macOS systeem 4 22 december 2021

2. Testen of de configuratie werkt 9
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. Agentschap CIBG
1. Vertrouwen van de certificaten op het macOS systeem

Datum
22 december 2021
Als de browser (in dit geval Chrome) om een certificaat vraagt, kan je in het

scherm Certificaatgegevens zien dat het certificaat niet standaard wordt
vertrouwd (zie afbeelding). Dit hoeft niet tot problemen te leiden. Hieronder volgt
een beschrijving om de certificaten handmatig te vertrouwen.

Een certificaat selecteren

Selecteer een certificaat om je identiteit te verifiéren voor raadplegen.sbv-z.nl:443

Onderwerp Uitgever Serienummer

[ | UZI-register Medew... 42643CC078908AC7182...

Certificaatgegevens Annuleren “

Een certificaat selecteren
Selecteer een certificaat om je identiteit te verifiéren voor raadplegen.sbv-z.nl:443
Onderwerp Uitgever Serienummer

[ | UZI-register Medew... 42643CC078908AC7182...

=N ——
Centffeats Verstrekt door: UZI-register Medewerker op naam CA G3
- - Verloopt op: vrijdag 7 juli 2023 om 12:47:17 Midden-

O Certificaat ‘[N ord! niet vertrouwd

Vertrouw

atie
Nataile
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1.

Plaats de UZI-pas in de kaartlezer. De volgende melding wordt mogelijk Agentschap CIBG
getoond op je bureaublad. Je kan deze melding negeren;

Datum
—r= SmartCard-koppeling 22 december 2021
e OMNIKEY AG CardMan 3121
L )| Niet-gekoppelde SmartCard geplaatst:
aetsce

Open de SafeSign applicatie (token beheer programma) en dubbelklik op
de UZI-pas;

[®] @& Token Beheer Programma

Lezer of Token Naam Token Status

~ UZl-pas operationeel

Exporteer de volgende twee certificaten naar het bureaublad door deze te
selecteren en voor Sla Object Op te kiezen;

Het gaatom:
UZI-register Medewerker op naam CA G3
(let op!: afhankelijk van de pas kan dit ook Zorgverlener of Medewerker

niet op naam CA zijn)

Staat der Nederlanden Organisatie Persoon CA - G3

e e PKCS #11 objecten (UZI-pas 0047

Token Objecten

Label Persoonlijk
}El Certificaat Authenticiteitcertificaat Nee
‘[;'] Certificaat  Vertrouwelijkheidcertificaat Nee
w Certificaat Handtekeningcertificaat Nee
[=] Certificaat _Staat der Nederlanden Root CA - G3 Nee
;El Certificaat Staat der Nederlanden Organisatie Persoon C... Nee
[Z] certificaat  UZI-register Medewerker op naam CA G3 Nee
‘ ublieke ... Aume publieke sleutel Nee
*Q, Publieke ... Vertrouwelijkheid publieke sleutel Nee
Q Publieke ... Handtekening publieke sleutel Nee

Toon Persoonlijke Objecten
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4. Open de sleutelhangertoegang van het macOS systeem. Deze kan je Agentschap CIBG
vinden via de zoekfunctie;

Datum

Q sleutelhangertoegang 0 22 december 2021

© sleutelhanger

>

@ slotenmaker amsterdam

@ sleutelhanger met foto

@ sleutelkastje

@ sleutel

Siri-informatie

== Sleutelhanger — Wikipedia

Siri-websitesuggesties

Shoppe | Graveren is een kunst! —

hoppe.nl

-~ Sleutelhangers Bedrukken - B llen - Kopen | Sleutelh s.nl | — sleutelhangers.nl

® iCloud-sleutelhanger configureren — support.apple.com/nl-nl/HT204085

Bladwijzers en geschiedenis

5. Voeg het certificaat Staat der Nederlanden Organisatie Persoon CA -
G3 toe aan de sleutelhanger door op het icoon op het bureaublad te

6.

dubbelklikken;

- —
=
Coertifican,

Hernelorred

-

staat persoon.cer

Je ziet nu het certificaat in de sleutelhangertoegang;

Inloggen

iCloud

msleutelhang

Systeem

Systeemroots

Alle onderdelen . Wachtwoorden Beveiligde notities  Mijn certificaten ~ Sleutels  Certificaten

e Staat der Nederlanden Organisatie Persoon CA - G3
ertifecte | ntermediaire certificaatautoriteit
| Verloopt op: 13 2028 om 00:00:00 Midd P ij

© Certificaat 'Staat der Nederlanden Organisatie Persoon CA - G3' is geblokkeerd

Soort Bewerkingsdatum ~  Verloopt Sleutelhanget

Persoon CA - G3 cel - 13 nov. 2028 00:00:00 Systeem

¥ com.apple.systemdefau rivate sleutel - == Systeem
§ com.apple.kerberos.kdc Private sleutel - - Systeem
§ com.apple.systemdefault Publieke sleutel == =2 Systeem
§ com.apple.kerberos.kdc Publieke sleutel s = Systeem
=] com.apple.systemdefault certificaat == 21 okt. 2041 11:55:04 Systeem
[l com.apple.kerberos.kdc certificaat - 21 okt. 2041 11:55:05 Systeem
/.. WiFiAnalytics Appwachtwoord Gisteren, 11:39 - Systeem
/.. BluetoothGlobal Appwachtwoord Gisteren, 11:39 - Systeem
/" MobileBluetooth Appwachtwoord 1dec. 2021 19:23:38 - Systeem
[" MobileBluetooth Appwachtwoord 24 nov. 2021 13:08:49 -- Systeem
/" BluetoothGlobal Appwachtwoord 24 nov. 2021 12:14:56 -- Systeem
[_‘ D16EA62B-13...C1-8E976FAF0AS7  Appwachtwoord 24 nov. 2021 11:44:41 -- Systeem
[" 160BB67E-4C...1A-569A50233B119 Appwachtwoord 24 nov. 2021 11:44:41 -- Systeem
/" LocalBeaconStore Appwachtwoord 24 nov. 2021 11:43:30 -- Systeem
/" BluetoothGlobal Appwachtwoord 24 nov. 2021 11:43:19 -- Systeem
/.. LSDECO AirPort-netwerkwac... 24 nov. 202111:37:30 = Systeem
7 AAGEiAnabsine Annuinahbunnrd 28 Akt o001 116502 Crintnnm
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7.

Dubbelklik op het certificaat en vouw het menu-item Vertrouw uit en pas
de instelling bij Gebruik bij dit certificaat aan naar Vertrouw altijd

[ NON ] Staat der Nederlanden Organisatie Persoon CA - G3

standaardtijd

Vertrouw

Gebruik bij dit certificaat:

SSL (Secure Sockets Layer)
Beveiligde e-mail (S/MIME)

EAP (Extensible Authentication)
IP-beveiliging (IPsec)
Codeondertekening
Tijdstempel

X.509-basisbeleid

Details
Naam onderwerp
Land of regio NL

Staat der Nederlanden Organisatie Persoon CA - G3
Intermediaire certificaatautoriteit
Verloopt op: maandag 13 november 2028 om 00:00:00 Midden-Europese

£ Certificaat 'Staat der Nederlanden Organisatie Persoon CA - G3' is geblokkeerd

Vertrouw altijd

Vertrouw altijd
Vertrouw altijd
Vertrouw altijd
Vertrouw altijd
Vertrouw altijd
Vertrouw altijd

Vertrouw altijd

Organisatie Staat der Nederlanden
Normale naam Staat der Nederlanden Organisatie Persoon CA - G3

Bevestig deze instelling door middel van je wachtwoord van je

gebruikersaccount;

Sleutelhangertoegang

Sleutelhangertoegang probeert de
systeemsleutelhanger te wijzigen.

Voer je pincode in om dit toe te staan.

A
v

| eseeed

)

Wijzig sleutelhanger

Annuleer

Agentschap CIBG

Datum
22 december 2021
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9. Voeg het certificaat UZI-register Medewerker op naam CA G3

(let op!: afhankelijk van de pas kan dit ook Zorgverlener of Medewerker
niet op naam CA zijn) toe aan de sleutelhanger door op het icoon op het
bureaublad te dubbelklikken. Bevestig dit met je wachtwoord van je

gebruikersaccount. Deze wordt als een vertrouwd certificaat aan de

sleutelhangertoegang toegevoegd;

ece
Standaardsleu
o Inloggen
& iCloud

Systeemsleutel

Sleutelhangertoegang O ® Q
telhan... @iy notities  Mijn certifi Sleutels  C
= UZI-regi 1 ker op naam CA G3
"_"‘""l' Intermediaire certificaatautoriteit
Verloopt op: zondag 12 november 2028 om 01:00:00 Midden-Europese standaardtijd
Ihany: @ Dit certificaat is geldig

@ Systeemroots Naam Soort Bewerkingsdatum ~  Verloopt Sleutelhanger

= vz ister M...ker op naam CA G3 certificaat - 12 nov. 2028 01:00:00 Systeemn
W, s 2 -- - Systeem
{ com.apple.kerberos.kde Private sleutel - - Systeem
[} staat der Ned..tie Persoon CA - G3  certificaat -- 13 nov. 2028 00:00:00 Systeem
{ com.apple.systemdefault Publieke slautel - - Systeem
¥ com.apple kerberos.kde Publieke sleutel - - Systeem
[ com.apple.systemdefault certificaat - 21 okt. 2041 11:55:04 Systeem
. com.apple.kerberos.kdc certificaat == 21 okt. 2041 11:55:06 Systeem
/., WiFiAnalytics Appwachtwoord Wandaag, 11:33 - Systeem
/.. BluetoothGlobal Appwachtwoord Vandaag, 11:39 - Systeem
/.. MobileBluetooth Appwachtwoord 1dec. 202119:23:38 - Systeem
/.. MobileBlustooth Appwachtwoord 24 nov. 202113:08:49 B Systeem
/.. BluetoothGlobal Appwachtwaord 24 nov. 202112:14:56 Systeem
/., DIBEA62B-13..C1-8EQ76FAFOAS7  Appwachtwoord 24 nov. 2021 11:44:41 - Systeem
z'_ 160BBE7E-4C...1A-69A50233B119  Appwachtwoord 24 nov. 2021 11:44:41 - Systeem
/.. LocalBeaconStore Appwachtwoord 24 nov. 202111:43:30 = Systeem
/.. BlustoothGlobal Appwachtwoord 24 nov. 202111:43:19 Systeam

7 _ienc ion 4 PP

10. Het certificaatis nu Geldig. Ook als je in Chrome je persoonlijke certificaat

bekijkt is deze nu Geldig.

j

Onderwerp

[ | UZI-register Medew... 42643CC

Een certificaat selecteren

Selecteer een certificaat om je identiteit te verifiéren voor raadplegen.st

Uitgever Serienumi

&} staat der Nederlanden Organisatie Persoon CA - G3
Ly |:| UZI-register Medewerker op naam CA G3

L

Certificate

Vertrouw

Verstrekt door: UZI-register Medewerker op naam CA
Verloopt op: vrijdag 7 juli 2023 om 12:47:17 Midden-

Agentschap CIBG

Datum
22 december 2021
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2. Testen of de configuratie werkt Agentschap CIBG

1. Ga naar de website www.zorgcsp.nl/inloggen; Datum
Klik op de knop inloggen; 22 december 2021
3. Kiesin het volgende scherm het certificaat en klik op OK;

N

Een certificaat selecteren

Selecteer een certificaat om je identiteit te verifiéren voor www.zorgcsp.nl:443

Onderwerp Uitgever Serienummer

I uZi-register Medew...  42643CC078908AC7182...

Certificaatgegevens Annuleren “

4. Voer de pincode in;

Google Chrome

Google Chrome probeert authenticeer
gebruiker.

Voer pincode in om dit toe te staan.

(= )

Annuleer OK

5. In het volgende scherm wordt getoond dat eris ingelogd. Er is dan sprake
van een werkende configuratie.

¥ CIBG
Ministerie van Volksgezondheid,
Welzijn en Sport

Ingelogd als J

tgegeven ZOVAR-servercertificaten

NB: Indien het inloggen mislukt is de volgende melding zichtbaar:

(zie volgende pagina)
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http://www.zorgcsp.nl/inloggen

Het inloggen is mislukt
Eris geen geldige UZI-pas gevonden. Controleer of de juiste software voor gebruik van uw UZI-pas is

geinstalleerd, de UZ|-pas in de kaartlezer van uw PC zit, en u de juiste pincode heeft opgegeven.

Of

Deze site is niet bereikbaar

https://www.zorgcsp.nlfinloggen/securelogin/ werkt even niet, of de pagina kan
verhuisd zijn naar een nieuw webadres.

ERR_SSL_CLIENT_AUTH_SIGNATURE_FAILED

Agentschap CIBG

Datum
22 december 2021
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